[bookmark: _Hlk191988026][bookmark: _Hlk166838758][bookmark: _Toc475545836]第五部分 技术需求
采购标的所属行业：信息传输业、软件和信息技术服务业
1、 采购标的
1. 采购标的
	序号
	货物或服务名称
	数量
	单位
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	2
	台
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2. 项目背景/项目概述
北京大运河博物馆（首都博物馆东馆）目前有办公外网，安防专网，智能化专网分别承载不同的业务，其中办公外网主要承载办公业务，包括办公有线，办公无线，游客无线，数据中心服务器以及与本馆，政务云的对接；安防专网主要承载视频监控，门禁，安全保卫等业务；智能化专网主要承载楼宇自控，信息发布，能效管理等业务。当前各网络区域之间采用逻辑隔离，为有效实现网络区域之间安全隔离，需采用专用的隔离硬件和专用的通信协议，能够有效地阻断内外网的直接连接，提供跨网之间安全隔离和信息交换服务，并借助严格的安全策略对数据流进行细颗粒度控制，防范恶意攻击和敏感信息泄露，有效的保障网络在隔离的同时进行安全，可控的数据交换。特采购安全隔离与信息交换系统下称（网闸）设备进行管理。
网闸是网络安全等级保护合规建设的必要设备。传统逻辑隔离设备（防火墙）仅能实现端口过滤、访问控制仍保留端到端 TCP/IP 协议连接，无法杜绝漏洞利用、协议攻击、会话劫持等高级威胁。而网闸采用 “2+1” 物理隔离架构 ，能够实现各网络区域在物理层、链路层、网络层的完全断开，无任何 IP 关联、无端到端网络协议交互，能够彻底切断渗透攻击、病毒扩散，数据泄露、恶意代码植入的完整路径。
网闸的核心功能有：
安全隔离
· 物理隔离：系统由内网单元、外网单元及隔离交换开关三个物理部分组
成。隔离交换开关不同时与内外网处理单元连接。其数据流转过程类似U盘在内外网处理单元之间拷贝数据；
· 协议隔离：内、外网单元主机均采用安全操作系统，分别独立完成网络
协议的终止。内、外网单元之间只能通过采用非网式专有安全通道进行间歇性数据传递，内外网无法直接建立任何的协议会话，从而阻断以共同协议为载体的风险传递；
· 应用隔离：系统采用模块化的应用解码，内外网单元分别独立完成与客
户会话交互、提取安全数据等待数据交换，所以内外网之间不能建立直接的应用会话；
· 内容隔离：内、外网单元分别将待交换传输的数据进行内容检查，不符
合安全规定的数据内容将被直接删除，合法的数据才允许被安全数据交换单元交换至另一端，从而保证了数据内容的安全性。
信息交换
· Web信息交换：通过系统内置的协议安全代理模块，支持HTTP，HTTPS 
两种应用代理访问功能，通过服务地址映射（SAT）的方式将目标Web 服务器映射到网闸的另一端机供用户访问，在Web 应用数据在通过网闸的过程中，受到严格的安全控制，包括HTTP/HTTPS 协议头的关键字过滤、完整性检查、URL长度检查、活动脚本的检测及控制、文件安全检查等内容；
· 文件信息交换：通过系统内置的文件同步模块，能够实现内外网间文件
服务器中文件的同步功能，通过部署在两端的客户端代理，分别从各自的文件服务器中提取需要同步的文件，然后安全摆渡到对端。摆渡过程接受安全模块的检查，文件将受到内容检查、病毒检查、文件深度检查、文件签名等安全保护，也可以实现基于策略的过程控制，如基于文件类型、文件大小、创建时间等属性对文件的同步过程进行控制；
· 视频信息交换：支持标准的SIP、GB28181、RTMP 等多种视频信息交换
协议，支持音视频信令双向交换和音视频数据流单向传输；支持与常见的音视频信息系统对接。
访问控制
· 网络访问控制：主要对应用映射的地址及时间的控制，地址控制可以授
权允许的IP访问应用，也可以实现对MAC地址的绑定，时间控制保证授权用户在哪些时间允许访问应用，哪些时间不允许访问应用。地址控制与时间控制可以综合设置，形成有效的网络访问控制策略；
· 应用层访问控制：通过对各种协议应用的安全控制。可以进行控制的协



议包括HTTP、TCP、UDP、IP等，控制内容包括各种协议命令，对于HTTP协议，也可以控制URL的长度。通过应用协议访问控制可以有效的防止各种木马攻击及入侵。



2、 商务要求
1. 交付的时间和地点
(1) 实施时间：在合同签订之日起30个工作日内完成本包范围内所有设备的安装、调试、软件配置、培训等工作，由采购人确认完成后，进入试运行。试运行期间需进行定期巡检，试运行期为3个月，试运行期满后进行最终验收； 
(2) 实施地点：采购人指定的地点。
2. 付款条件
本合同签订后，自收到发票后的10个工作日内，采购人向供应商支付合同总价之50%的首付款；
经采购人最终验收合格且自收到发票后的10个工作日内，采购人向供应商支付合同总价之50％的合同款。
3. 售后服务
（1） 提供设备的日常维护支持，包括网闸设备的日常运维服务并出具相关报告；硬件维保服务，包括维修更换；软件维保服务，包括特征库（订阅服务）更新等，确保设备能够长期稳定运行。
（2） 供应商应保证提供的货物是全新、未经使用过的，并完全符合供货合同规定的质量、规格和性能的要求，同时确保提供的货物经正确安装、正常运转和保养，在其使用寿命期内应具有国家相关技术标准规定的性能。在货物质量保证期之内，供应商应对由于设计、工艺或材料的缺陷而发生的任何不足或故障负责。
（3） 供应商提供7×24故障受理电话；并在接到采购人故障申告后，15分钟之内进行响应，抵达故障现场时限小于2小时。
（4） 供应商需在4小时之内恢复业务，并及时向采购人通告故障处理进展情况，并在故障处理完毕2个工作日内，向申告人递交详细的故障处理报告；如果供应商在收到通知后3天内没有弥补缺陷，采购人可采取必要的补救措施，风险和费用将由供应商承担。
（5） 技术咨询服务：为使用人员提供技术咨询服务，解答使用过程中遇到的问题，提供解决方案。
（6） 培训：供应商应对采购人操作人员和维护人员进行专门的培训，包括操作、维护和异常处理等，确保使用人员能够熟练操作设备。
（7） 对接联调：配合完成与现有网络系统相应的系统对接、联调、测试等工作。
3、 技术要求
1. 基本要求
1.1 采购标的需实现的功能或者目标
因需保障北京大运河博物馆（首都博物馆东馆）网络信息安全，特采购网闸设备进行管理，用以网络区域之间的网络安全隔离与信息交换。
1.2 需执行的国家相关标准、行业标准、地方标准或者其他标准、规范
供应商提供的所有服务及产品质量都应符合已颁布的现行中华人民共和国认可的国家标准、地方标准和行业标准。如果这些标准内容有矛盾时，应按最高标准的条款执行。
2. 服务内容及要求/货物技术要求
2.1采购标的需满足的性能、材料、结构、外观、质量、安全、技术规格、物理特性等要求；
	产品名称
	详细描述

	
	

	网闸
	▲采用“2+1”模块结构设计，包括内端机、外端机和隔离交换等模块组成，实现协议隔离和信息交换；
▲网络吞吐量≥2G，应用层吞吐量≥1G，并发连接数：≥10W
#具备双因素认证，设备登录安全性增加；
支持配置文件以加密的方式导入导出，可对通道及系统、文件同步、数据库同步进行单独配置导入导出；
#具备系统运行状态的实时监控功能;具备用户访问行为、安全事件信息、系统日志的记录、查询和审计功能;支持与第三方日志系统对接；
#具备专用管理接口实现内、外网主机管理;支持 SSH 和 HTTPS 等方式管理设备；
可根据异常条件进行报警，如数据库或文件传输存在病毒、系统连接数过高、HA或网卡异常等条件；
▲支持 TCP、UDP、ICMP 、HTTP、邮件等协议的数据过滤，加强数据传输安全性; （提供权威第三方检测报告证明并盖章）；
#具备基于 HTTP、HTTPS 协议的网络应用访问功能:具备访问数据的安全控制，包含但不限于关键字过滤、完整性检查、数据内容检查、请求头长度检查、响应头长度检查、URL长度检查等；
#具备 TCP、UDP、FTP 等协议定制应用数据交换，支持 FTP 文件单双向同步功能；（提供权威第三方检测报告证明并盖章）；
#具备邮件服务安全代理访问，支持邮件单、双向交换功能，支持邮件策略过滤，包含但不限于内容关键字过滤、附件关键字过滤、附件类型过滤等；
#支持 MySQL、0racle、SQLserver、DB2、postgresql、SyBase、GBase、KingBase、DM、瀚高等国内外主流数据库系统的安全代理访问;具备数据库的单、双向同步功能;具备同构和异构数据库同步功能；
对视频流量进行签名验签，对信令内容进行检查；
#支持对视频设备 ID、设备国标编号进行检查，防止非法设备查看；
支持采用信令签名或信令加密、媒体流签名或媒体流加密等技术，保证信令协议、媒体流自身安全，抵御信令、媒体流被篡改、夹带、窃听等安全风险；
#双机热备场景下，支持主机向备机单次同步或自动同步配置；
▲产品须通过工业和信息化部审查，符合进网需求，准许接入公用电信网使用，有《电信设备进网许可证》；（提供有效证书的复印件并盖章）；
★所投产品须提供具备相应资质的权威机构颁发的产品安全检测报告或安全认证证书（提供有效证书的复印件并盖章）；
▲单台实配冗余电源，内端机：千兆电口≥6个，千兆光口≥2个，万兆光口≥2个，外端机：千兆电口≥6个，千兆光口≥2个，万兆光口≥2个。满足以上要求并提供相关证明材料；
#保修期：保修期为3年。最终验收合格后开始计算进入保修期，保修期内需提供原厂保修服务。



2.2 服务人员要求
供应商需针对本项目成立不少于4人的项目团队，其中项目经理不少于1人，现场实施人员不少于3人；供应商承诺项目团队人员未经采购人同意不得更换。
3. 验收标准
（1）采购人应在交货时对所供“合同货物”的品牌、型号、颜色、质量、规格、性能、数量和外观等进行初步检验，并在验收时及验收后7日内对“合同货物”的品牌、型号、颜色、质量、规格、性能、数量和外观等有异议可要求供应商免费换货。 
（2）在合同签订之日起30个工作日内完成本包范围内所有设备的安装、调试、软件配置、培训等工作，之后进入试运行期，试运行期不少于3个月，试运行期间应定期巡检，做好相应的试运行记录，试运行结束后提交详细的试运行报告。试运行期结束后完成验收。
（3）交货验收后，采购人在任何时间发现货物存在假冒伪劣、以次充好或者质量不符合国家标准（以最新标准为准）、合同要求等情况的，均有权要求供应商更换货物或者退货，并有权要求供应商赔偿因此造成的一切损失。
4. 其他要求
（1）供货、安装、安全保障和现场管理：能够保证运输安全，供货及时，按照采购人时间地点要求进行现场安装、部署，并完成调试工作。
（2）团队人员：供应商需配置本项目专项服务团队，保持团队成员稳定，并确定一名项目负责人与采购人对接。项目负责人应固定，未经采购人同意不得更换。项目负责人应具备相关从业经验，具备协调管理团队的能力。

